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ИНСТРУКЦИЯ 

Ответственного за эксплуатацию объекта  

вычислительной техники (ОВТ)  

 

Персональные компьютеры, программное обеспечение, вся 

информация, хранящаяся на них и вновь создаваемая, оборудование 

локальной вычислительной сети, коммуникационное оборудование 

принадлежат МБУ «Школа № 70» (далее - Школа) и предоставляются 

работникам для осуществления ими своих должностных обязанностей. 

АРМ, имеющие подключение к ЛВС и не имеющие подключение к 

ЛВС, серверы, ПО, оборудование ЛВС, коммуникационное оборудование, 

пользователи - образуют систему Объекта информатизации (ОИ). 

АРМ - автоматизированное рабочее место; 

ПО - программное обеспечение; 

ЛВС - локально-вычислительная сеть; 

ОИ - объект информатизации; 

ОВТ - объект вычислительной техники (составная часть ОИ); 

НСД - несанкционированный доступ; 

СЗИ - система защиты информации. 

Конфиденциальная информация, в том числе персональные данные - 

документированная информация, доступ к которой ограничивается в 

соответствии с законодательством Российской Федерации; характер 

сведений, обуславливающий их сбор, обработку и распространение на 

условиях соответствующего правового режима. Операторы и иные лица, 

получившие доступ к персональным данным, обязаны не раскрывать третьим 

лицам и не распространять персональные данные без согласия субъекта 

персональных данных, если иное не предусмотрено Федеральным законом  

№ 152-ФЗ «О персональных данных». 
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1 Общие положения 

 

1.1 Настоящая Инструкция разработана с целью приведения в 

соответствие с требованиями Федерального закона от 27 июля 2006 г. № 152-

ФЗ «О персональных данных» и исполнения законодательных требований 

при обработке персональных данных в Школе и является руководством по 

работе с персональными данными и компьютерами сети Школы. 

1.2 Целью настоящей Инструкции является регулирование работы 

пользователей сети, распределения сетевых ресурсов коллективного 

пользования и поддержания необходимого уровня защиты информации, ее 

сохранности и соблюдения прав доступа к информации, более эффективного 

использования сетевых ресурсов и уменьшения риска умышленного или 

неумышленного нарушения порядка работы с персональными данными. 

1.3 Ответственный за эксплуатацию ОВТ - лицо, назначаемое 

Приказом директора Школы «О назначении ответственных лиц за 

организацию обработки и защиту персональных данных». 

1.4 Ответственный за эксплуатацию отвечает за обеспечение 

устойчивой работоспособности объекта вычислительной техники при 

обработке персональных данных. 

1.5 Объект вычислительной техники (ОВТ) разрешается использовать 

для обработки информации, содержащей персональные данные при 

соблюдении следующих условий: 

1.5.1 Подключение основных технических средств и систем (далее - 

ОТСС) осуществлять с использованием штатных кабелей. 

1.5.2 Право работы на ОВТ предоставляется Администратору 

информационной безопасности, Администратору информационной системы 

персональных данных и пользователям, назначенным директором Школы. 

1.6 Ответственный за эксплуатацию ОВТ в своей работе 

руководствуется Положениями о защите персональных данных работников, 

обучающихся и родителей (законных представителей) обучающихся, 

настоящей Инструкцией. Контроль за его работой осуществляется 

Ответственным за организацию обработки персональных данных, 

Администратором информационной безопасности. 

1.7 Техническое обслуживание ОВТ проводится под контролем 

Ответственного за эксплуатацию ОВТ. 

1.8 Ответственный за эксплуатацию ОВТ должен ознакомиться с 

настоящей Инструкцией, под личную подпись. 

 

 

2 Обязанности Ответственного за эксплуатацию ОВТ 

 

2.1 Осуществлять контроль за целевым использованием ОВТ и 

внешних устройств пользователями. 

2.2 Своевременно сигнализировать о нарушении принятых мер по 
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защите ОВТ от несанкционированного доступа. 

2.3 Обеспечивать работоспособность и информационную 

безопасность объекта ВТ. 

2.4 Четко знать и выполнять требования действующих нормативных и 

руководящих документов, а также внутренних инструкций, 

регламентирующих порядок действий по защите информации. 

2.5 Обеспечивать функционирование и поддерживать 

работоспособность средств защиты ОВТ в пределах, возложенных на него 

функций. 

2.6 В случае отказа работоспособности технических средств и 

программного обеспечения ОВТ, уведомить Администратора 

информационной безопасности, либо замещающих его лиц. 

2.7 Выполнять требования по обеспечению безопасности информации 

при организации обслуживания технических средств ОВТ и отправке их в 

ремонт совместно с Администратором информационной безопасности. 

Техническое обслуживание вычислительной техники, предназначенной для 

обработки персональных данных, проводится ремонтными организациями. 

При проведении технического обслуживания и ремонта запрещается 

передавать ремонтным организациям узлы и блоки с элементами накопления 

и хранения информации. 

2.8 Информировать Администратора информационной безопасности о 

фактах нарушения установленного порядка работ и попытках 

несанкционированного доступа к информационным ресурсам ОВТ. 

 

 

3 Ответственный за эксплуатацию ОВТ имеет право 

 

3.1 Использовать в работе предоставленные ему сетевые и 

информационные ресурсы.  

3.2 Обращаться к Администратору информационной безопасности по 

вопросам, связанным с распределением ресурсов ОВТ.  

3.3 Обращаться за помощью к Администратору информационной 

безопасности при решении задач использования ресурсов объекта 

информатизации. 

3.4 Вносить предложения по улучшению работы с ОВТ. 

 

 

4 Ответственному за эксплуатацию ОВТ запрещено 

 

4.1 Производить какие-либо действия, ведущие к изменению объема 

используемых им ресурсов или влияющие на загруженность, или 

безопасность системы (например, установка на компьютере коллективного 

доступа). 

4.2 Разрешать посторонним лицам пользоваться вверенным ему 
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компьютером (кроме случаев подключения/отключения ресурсов, 

выполняемых Администратором информационной безопасности, либо в 

случае выполнения работ по обслуживанию/сопровождению сторонними 

организациями). 

4.3 Самостоятельно устанавливать какие-либо программы или удалять 

установленные Администратором информационной безопасности программы 

на компьютерах, подключенных к ЛВС, изменять настройки операционной 

системы и приложений, влияющие на работу сетевого оборудования и 

сетевых ресурсов. 

4.4 Повреждать, уничтожать или фальсифицировать информацию. 

Осуществлять попытки несанкционированного доступа к ресурсам ЛВС. 

4.5 Производить действия, направленные на взлом 

(несанкционированное получение привилегированного доступа) рабочих 

станций ОИ, равно как и любых других компьютеров. 

4.6 Закрывать доступ к информации паролями без согласования с 

Администратором информационной безопасности. 

4.7 Посылать с помощью электронной почты без использования 

средств криптозащиты конфиденциальную информацию (в том числе 

персональные данные). 

 

 

5 Ответственность при выполнении работ 

 

5.1 Ответственный за эксплуатацию ОВТ отвечает за информацию, 

хранящуюся на ОВТ и технически исправное состояние вверенного ему ОВТ.  

5.2 Нарушение правил эксплуатации ОВТ, повлекшее уничтожение, 

блокирование, модификацию либо копирование охраняемой законом 

конфиденциальной информации (в том числе персональных данных), влечет 

за собой дисциплинарную, административную или уголовную 

ответственность в соответствии с действующим законодательством. 

5.3 За нарушение настоящей Инструкции Ответственный за 

эксплуатацию ОВТ может быть отстранен от работы с объектом 

информатизации. 
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